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PRINCIPI GENERALI RILEVANTI NEL GDPR:

Risk based approach Accountability



ACCOUNTABILITY

Per Accountability si intende

I’ obbligo

di responsabilizzazione che grava
in capo al titolare del trattamento,
che deve adottare tutte le misure
per rendere il trattamento dei dati
sicuro e a norma.

|l titolare deve sempre essere in
grado di dimostrare di aver fatto
tutto il possibile per massimizzare la
protezione dei dati trattati e di

essere in conformita con quanto
disposto dal GDPR.

A3

’accountability implica 'adozione
di comportamenti proattivi e
tali da dimostrare la concreta
adozione di misure finalizzate
ad assicurare l'applicazione del
regolamento

|l titolare deve dimostrare di aver
posto in essere le misure tecniche
e organizzative idonee per
rendere il trattamento dei dati
il piu sicuro possibile.



COMBINANDO
QUESTI DUE
PRINCIPI...

L’accountability comporta un approccio pratico al trattamento dei dati personali, avendo
I'obiettivo di individuare le attivita e sviluppare gli strumenti che possano consentire alle
organizzazioni di valutare ed individuare le misure in grado di raggiungere la conformita al
Regolamento e renderne conto alle Autorita di Controllo competenti.

Diventa a questo punto molto utile, se non indispensabile, al fine di dimostrare il rispetto del
principio di accountability, seguire e documentare un percorso logico in grado di individuare e
valutare il rischio inerente al trattamento e, quindi, ponderare e mettere in atto misure
adeguate a limitare la portata di tale rischio sui diritti e le liberta degli interessati.




Rispetto al passato....

» PRIMA: leggi prescrittive predeterminate, che implicavano 'applicazione di misure
precisamente indicate, la c.d. checklist (modello organizzativo rigido )

» ADESSO: il Regolamento, invece, non prescrive misure tecniche ed organizzative
puntuali per proteggere i dati, ma chiede al titolare di essere in grado di dimostrare
di averli protettiin modo adeguato, rispetto ai rischi che presentano i trattamenti ed
alla natura dei dati personali da proteggere. (huovo modello flessibile e
adattabile): gli obblighi del titolare del trattamento si comprimono e si espando a
seconda del rischio correlato al trattamento

g

approccio pratico al trattamento dei dati personali, avendo Uobiettivo di individuare le
attivita e sviluppare gli strumenti che possano consentire alle organizzazioni di
valutare ed individuare le misure in grado di raggiungere la conformita al Regolamento



PROCESSO DI GESTIONE DEI RISCHI

" |n generale, il processo di gestione del rischio implica lo sviluppo di un processo complessivo di
identificazione, analisi e ponderazione e trattamento del rischio, dove quest’ultimo rappresenta I'adozione
delle misure necessarie a mitigare i rischi residui.

= Nel GDPR la gestione del rischio € un’operazione complessa

= I WP 29 definisce il processo di gestione del rischio come quel «complesso di attivita coordinate volte a
indirizzare e controllare un’organizzazione in relazione ai rischi inerenti al trattamento dei dati personaliy»

" |l processo di gestione dei rischi legati al trattamento dei dati personali coinvolge diverse fasi,
dall'identificazione dei rischi all'adozione di misure di sicurezza per mitigarli.

= Gravano sul titolare una serie di incombenze che seguono tutte le fasi del trattamento:
- dovra innanzitutto identificare i rischi correlati ai trattamenti
- poidovra determinare gli strumenti per ridurre il rischio relativo al trattamento dei dati

- Perfinire dovra osservare specifici requisiti che si applicano al trattamento dei dati, specialmente
quando si tratta di dati a trattamento speciale (ex art. 9), quando i dati sono trasferiti al di fuori
dell'Unione europea e cosivia.


https://protezionedatipersonali.it/trasferimento-dati-all-estero
https://protezionedatipersonali.it/trasferimento-dati-all-estero

= PER LENISA Il rischio e, la probabilita che possa accadere qualcosa di negativo. Per far si che si presenti
I’eventualita di un rischio e necessario avere sia un fattore di minaccia che un fattore di vulnerabilita

® Per il Garante, nella guida “LaValutazione di Impatto — Individuazione e gestione del Rischio” il rischio, e
definito “scenario che descrive un evento e le sue conseguenze, stimati in termini di gravita e probabilita”.

Il rischio € quindi valutato in termini di:

» gravita, cioe I'entita del rischio, che dipende essenzialmente del livello di identificazione dei dati personali e
dal livello di conseguenza del potenziale impatto (il livello di impatto e calcolato sugli interessati):

» probabilita, cioe la probabilita del verificarsi del rischio, e dipende essenzialmente dal livello di vulnerabilita
delle risorse.

| rischi con un'elevata gravita e probabilita devono essere assolutamente evitati o ridotti implementando le
opportune misure di sicurezza, in particolare misure di prevenzione (azioni intraprese prima di un evento
dannoso), protezione (azioni intraprese durante un evento dannoso) e recupero (azioni intraprese dopo un
evento dannoso).



Nel GDPR la nozione di rischio € molto ampia: non solo limitata alla tutela dei dati, ma estesa alla

protezione di altri diritti fondamentali

Considerando 83 :“[...] Nella valutazione del rischio per la sicurezza dei dati &€ opportuno tenere in considerazione
i rischi presentati dal trattamento dei dati personali, come la distruzione accidentale o illegale, la perdita, la modifica, la
rivelazione o 'accesso non autorizzati a dati personali trasmessi, conservati o comunque elaborati”.

Considerando 75 :" rischi per i diritti e le liberta delle persone fisiche, aventi probabilita e gravita diverse, possono
derivare da trattamenti di dati persondli suscettibili di cagionare un danno fisico, materiale o immateriale, in particolare:
se il trattamento pud comportare discriminazioni, furto o usurpazione d’identita, perdite finanziarie, pregiudizio alla
reputazione, perdita di riservatezza dei dati personali protetti da segreto professionale, decifratura non autorizzata
della pseudonimizzazione, o qualsiasi altro danno economico o sociale significativo; se gli interessati rischiano di essere
privati dei loro diritti e delle loro liberta o venga loro impedito I'esercizio del controllo sui dati personali che li riguardano;
se sono trattati dati persondli che rivelano l'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o
filosofiche, I'appartenenza sindacale, nonché dati genetici, dati relativi alla salute o i dati relativi dlla vita sessuale o a
condanne penali e a reati o alle relative misure di sicurezza; in caso di valutazione di aspetti persondli, in particolare
mediante I’analisi o la previsione di aspetti riguardanti il rendimento professiondle, la situazione economica, la salute, le
preferenze o gli interessi personali, I'affidabilita o il comportamento, l'ubicazione o gli spostamenti, al fine di creare o
utilizzare profili personali; se sono trattati dati personali di persone fisiche vulnerabili,in particolare minori; se il
trattamento riguarda una notevole quantita di dati personali e un vasto numero di interessati".



IL CONSIDERANDO 75 PERMETTE DI INDIVIDUARE LE TIPOLOGIE DI

RISCHI CHE POSSONO DERIVARE DAL TRATTAMENTO

1. Rischi per la sicurezza del trattamento e peri dati trattati, in termini di riservatezza, integrita e
disponibilita, che possono comportare per gli Interessati, ad esempio, discriminazione, furto o
usurpazione d’identita, perdite finanziarie, pregiudizio alla reputazione, ecc.

2. Rischiche possono derivare da un trattamento non conforme ai principi generali del
Regolamento e limitare i diritti e le liberta degli interessati, come ad esempio: un trattamento di
dati effettuato per finalita diverse rispetto a quelle dichiarate e legittime; effettuato in assenza di una
base giuridica legittima, come il consenso espresso dall’Interessato o (principio di “liceita del
trattamento”) o eccedente rispetto alle finalita perseguite (principio di “minimizzazione dei dati”);

3. Rischi che possono impedire agli Interessati I’esercizio dei loro diritti ed il controllo sui
dati personali che li riguardano, come ad esempio: informazioni fornite agli Interessati non complete
o chiare circa i termini del trattamento di dati personali che li riguardano (articoli 12, |3 e 14 del
Regolamento); Modalita e meccanismi non in grado di consentire 'accesso e la portabilita dei dati in
base ad una richiesta effettuata dall’Interessato (articoli |5 e 20 del Regolamento);



FAS| PRINCIPALI DEL PROCESSO DI GESTIONE DEI RISCHI

Identificazione dei rischi: Si definiscono i rischi potenziali legati al trattamento dei dati, valutando la
natura dei dati, le operazioni di trattamento e le possibili minacce.

Analisi e valutazione dei rischi:Si analizzano i rischi identificati, determinando la loro probabilita e
I'impatto potenziale sui diritti e le liberta degli interessati.

Identificazione e valutazione delle misure di mitigazione: Si valutano le misure tecniche,
organizzative e procedurali per ridurre i rischi identificati.

Implementazione delle misure di sicurezza: Si mettono in atto le misure di sicurezza individuate, ad
esempio, crittografia, politiche di accesso, backup, ecc.

Monitoraggio e riesame: Si monitora I'efficacia delle misure implementate e si riesamina il processo di
gestione dei rischi in modo periodico, aggiornando le misure in base alle evoluzioni del contesto.




= Definizione dell’operazione di trattamento e del relativo contesto:
questo € il punto di partenza della valutazione del rischio e risulta
fondamentale per definire i termini del trattamento dei dati oggetto di
valutazione (ad esempio, finalita perseguite, natura dei dati trattati, strumenti
utilizzati, destinatari dei dati, ecc.).

I N D IVI D UAZIO N E =  Comprensione e valutazione dell’impatto per i diritti e le liberta

degli interessati: questa fase ha I'obiettivo di valutare I'impatto sui diritti e

D E L RI SC H IO sulle liberta degli Interessati, derivanti dall’eventuale perdita di sicurezza dei

dati,. Per supportare la fase di valutazione, vengono proposte una serie di

domande volte ad identificare il livello di impatto in termini di perdita di
(LI N E E G U I DA riservatezza, integrita e disponibilita dei dati, come ad esempio:

a) Quale potrebbe essere I'impatto per I'Interessato in caso di divulgazione
E N IS A) non autorizzata (perdita di riservatezza) dei dati che lo riguardano?

b) Quale potrebbe essere I'impatto per I'Interessato in caso di un’alterazione

non autorizzata (perdita di integrita) dei dati che lo riguardano?
c) Quale potrebbe essere I'impatto per I'lnteressato in caso di distruzione o
perdita non autorizzata (perdita di disponibilita) dei dati che lo riguardano?

= Definizione delle possibili minacce e la valutazione della loro
probabilita: questa fase ha lo scopo di comprendere le minacce correlate al
contesto complessivo del trattamento dei dati personali (esterno o interno) e
valutare la loro probabilita.

= Valutazione del rischio, combinando la probabilita di
accadimento della minaccia e il relativo impatto: questa fase
ha I'obiettivo di effettuare la valutazione finale del rischio, dopo aver
valutato I'impatto dell’operazione di trattamento dei dati personali e
la probabilita di accadimento della minaccia rilavante.



VALUTAZ I o N E = || Regolamento richief:le alle orga.nizzazio.ni, di
effettuare una valutazione oggettiva mediante

D E L RISC H Io N E L cui si stabilisce se.i tr.attament.i di Flati
comportano un rischio o un rischio elevato

G D P R “inerente” per i diritti e le liberta delle
persone fisiche, in relazione alla loro natura,
ambito di applicazione, contesto e finalita.

= 2 valutazioni previste dal GDPR




Articolo 35

Valutazione d'impatto sulla protezione dei dati

|. Quando un tipo di trattamento, allorché prevede in particolare I'uso di nuove tecnologie, considerati la natura, I'oggetto, il
contesto e le finalita del trattamento, puo presentare un rischio elevato per i diritti e le liberta delle persone fisiche, il titolare
del trattamento effettua, prima di procedere al trattamento, una valutazione dell'impatto dei trattamenti previsti sulla
protezione dei dati personali. Una singola valutazione puo esaminare un insieme di trattamenti simili che presentano rischi
elevati analoghi.

(...)

3. La valutazione d'impatto sulla protezione dei dati di cui al paragrafo | € richiesta in particolare nei casi seguenti:

a) una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata su un trattamento automatizzato,
compresa la profilazione, e sulla quale si fondano decisioni che hanno effetti giuridici o incidono in modo analogo
significativamente su dette persone fisiche;

b) il trattamento, su larga scala, di categorie particolari di dati personali di cui all'articolo 9, paragrafo 1, o di dati relativi a
condanne penali e a reati di cui all'articolo 10; 0

c) la sorveglianza sistematica su larga scala di una zona accessibile al pubblico.



LA DPIA

>
>

e un onere posto direttamente a carico del titolare del trattamento

rappresenta uno strumento importante in termini di accountability, in quanto, € in grado di attestare
I'adozione di misure adeguate a garantire il rispetto delle prescrizioni del Regolamento. |l suo obiettivo e
quello di determinare, in particolare, 'origine, la natura, la particolarita e la gravita dei rischi sulla protezione
dei dati personali per quei trattamenti che presentano intrinsecamente un rischio elevato per i diritti e le
liberta delle persone fisiche, al fine di adottare tutte le opportune misure per dimostrare che il trattamento
dei dati personali rispetta le disposizioni del Regolamento (Considerando 84).

rappresenta uno strumento efficace per rispondere anche ai principi di ‘““data protection by default and
by design” (articolo 25 del Regolamento), ossia alla necessita di configurare il trattamento prevedendo fin
dall’inizio le garanzie indispensabili “in grado di soddisfare i requisiti”’ del Regolamento e tutelare i diritti
degli interessati, tenendo conto del contesto complessivo ove il trattamento si colloca e dei rischi per i
diritti e le liberta degli interessati.

E’ obbligatoria nei casi indicati al comma 3; tuttavia wp 29, nelle Guidelines on Data protection Impact
assessment ha elaborato 9 criteri da adottare nel valutare I'obbligatorieta della DPIA



= ART.32(2)

|l titolare ha I'obbligo di valutare il livello di sicurezza del trattamento e dei dati trattati, in funzione dei
rischi che possono derivare, in particolar modo, dalla distruzione, dalla perdita, dalla modifica, dalla
divulgazione non autorizzata o dall’accesso, in modo accidentale o illegale, a dati personali trasmessi,

conservati o comunque trattati

La valutazione del rischio del trattamento, serve ad adottare le misure di sicurezza tecniche od
organizzative “adeguate” a garantire un livello di sicurezza adeguato al rischio a cui puo essere esposto il

trattamento e i dati personali trattati.



= Una volta individuati i rischi del trattamento, il

I N D IVI D UAZI o N E E titolare dovra attuare delle policies interne

per mitigare il rischio

I M P LE M E NTAZI o N E = |’art. 32 pone |'obbligo dei titolare di adottare

misure tecniche e organizzative per ridurre il

D E LLE M I SU RE DI rischio di violazione di dati personali
M IT I GAZI 0 N E D E L = Non vi e un elenco tassativo di misure, ma il

titolare (o il responsabile) devono adottare le

RI SC H Io misure piu adeguate




MISURE TECNICHE E ORGANIZZATIVE E ACCOUNTABILITY

Per raggiungere la compliance in merito a GDPR e sicurezza del trattamento, il titolare del
trattamento deve mettere in atto misure tecniche e organizzative adeguate a garantire la
sicurezza dei dati personali, cosi come richiesto dagli articoli 24, 25 e 32.

\ 4

ART. 24: Tenuto conto della natura, dell’ambito di applicazione, del contesto e delle
finalita del trattamento, nonché dei rischi aventi probabilita e gravita diverse per i
diritti e le liberta delle persone fisiche,

per garantire, ed essere in grado di dimostrare, che
il trattamento e effettuato conformemente al presente regolamento. Dette misure
sono riesaminate e aggiornate qualora necessario



ARTICOLO 24 - RESPONSABILITA DEL TITOLARE DEL TRATTAMENTO

Il primo obbligo che grava sul titolare del trattamento €, quindi, quello di porre in essere misure tecniche e
organizzative adeguate

Il legislatore non ha voluto redigere un elenco di misure tecniche e organizzative standard ma, al contrario, intende
lasciare libera scelta al titolare ponendo ’attenzione non tanto sui mezzi, ma sul fine, ovvero la protezione dei

dati. Ogni titolare puo agire come meglio crede, Uimportante € che venga rispettato il principio di accountability e
che il rischio per i dati sia basso.

Questo significa che:

" un’azienda che tratta dati su larga scala, o dati di tipo particolare, dovra attuare misure piu stringenti rispetto ad
un’azienda con un bacino di utenza minore che tratta dati di tipo comune.

= Le misure non sono “tipizzate”, ma vanno poste in essere misure “appropriate”: cio implica una valutazione caso
per caso delladeguatezza

= Le misure vanno costantemente aggiornate anche per venire incontro ai rischi emergenti legati alle tecnologie.



MISURE TECNICHE E ORGANIZZATIVE: INQUADRAMENTO GENERALE

Per misure tecniche si intendono tutte
quelle operazioni che rendono sicuri i
dati praticamente, come ad esempio
installare degli antivirus sui pc aziendali,
avere dei firewall che proteggano la rete,

fare dei backup periodici in un server
esterno o in un cloud, ecc. Sono, in pratica,
tutte quelle misure di sicurezza che

impediscano violazioni (data breach).

J

Per misure organizzative, invece, si
intendono tutti quelli adempimenti che
conformino 'azienda al GDPR, che
rispettino il principio di “Accountability”,
come ad esempio il registro trattamenti, la
valutazione dei rischi, 'organigramma
aziendale, la formazione degli addetti, ecc.

/




Idoneita

La misura deve essere idonea a ridurre al minimo il verificarsi del danno. La misura deve essere scelta di
conseguenza sulla base di una valutazione del rischio. La valutazione del rischio deve tenere conto di fattori quali
la natura, la portata, le circostanze e le finalita del trattamento dei dati, nonché la probabilita e la gravita del
rischio per i diritti e le liberta degli interessati.

Appropriatezza

C RIT E RI Le misure devono essere economicamente giustificabili e adeguate al rischio da proteggere. Cio significa che il
costo dell'implementazione delle misure deve essere proporzionato ai danni e ai rischi potenziali. Le aziende
devono quindi scegliere misure che siano al tempo stesso efficienti dal punto di vista dei costi ed efficaci, al fine
di garantire un livello di sicurezza adeguato senza causare sforzi sproporzionati.

Stato dell'arte

Nella scelta delle misure si deve tenere conto dell'attuale stato dell'arte. Cio significa che le misure di sicurezza
utilizzate devono corrispondere al piu recente stato dell'arte e agli standard e alle pratiche di sicurezza attuali.
Esse devono essere continuamente riviste per verificarne I'efficacia e, se necessario, adattate a nuove minacce e
sviluppi.




ARTICOLO 25 - PROTEZIONE DEI DATI FIN DALLA PROGETTAZIONE E PROTEZIONE PER
IMPOSTAZIONE PREDEFINITA

1. Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dellambito di
applicazione, del contesto e delle finalita del trattamento, come anche dei rischi aventi probabilita
e gravita diverse per i diritti e le liberta delle persone fisiche costituiti dal trattamento, sia al momento
di determinare i mezzi del trattamento sia all’atto del trattamento stesso il titolare del trattamento
mette in atto misure tecniche e organizzative adeguate, quali la pseudonimizzazione, volte ad
attuare in modo efficace i principi di protezione dei dati, quali la minimizzazione, e a integrare nel
trattamento le necessarie garanzie al fine di soddisfare i requisiti del presente regolamento e tutelare i
diritti degli interessati.

2. Il titolare del trattamento mette in atto misure tecniche e organizzative adeguate per garantire che siano
trattati, per impostazione predefinita, solo i dati personali necessari per ogni specifica finalita del
trattamento. Tale obbligo vale per la quantita dei dati personali raccolti, la portata del trattamento, il
periodo di conservazione e l'accessibilita. In particolare, dette misure garantiscono che, per
impostazione predefinita, non siano resi accessibili dati personali a un numero indefinito di persone
fisiche senza l'intervento della persona fisica


https://www.cybersecurity360.it/legal/privacy-dati-personali/pseudonimizzazione-e-anonimizzazione-dei-dati-differenze-tecniche-e-applicative/

PRIVACY BY DESIGN E BY DEFAULT

Il criterio della "data protection by default and by design"

richiede che la tutela dei diritti e delle liberta degli interessati con riguardo al trattamento dei dati personali
comporti l'attuazione di adeguate misure tecniche e organizzative al momento sia della progettazione che
dell'esecuzione del trattamento stesso

implica la necessita di configurare il trattamento prevedendo fin dall'inizio le garanzie indispensabili "al fine
di soddisfare i requisiti" del regolamento e tutelare i diritti degli interessati — tenendo conto del contesto
complessivo ove il trattamento si colloca e dei rischi per i diritti e le liberta degli interessati. Tutto questo
deve avvenire a monte, prima di procedere al trattamento dei dati vero e proprio e richiede, pertanto,
un'analisi preventiva e un impegno applicativo da parte dei titolari che devono sostanziarsi in una serie di
attivita specifiche e dimostrabili.


https://www.garanteprivacy.it/regolamentoue/DPIA/gestione-del-rischio

» Il principio della privacy by design prevede che
la protezione dei dati sia integrata nell'intero
ciclo di vita della tecnologia, dalla primissima
fase di progettazione fino alla sua ultima
distribuzione, all'utilizzo e all'eliminazione
finale.

PERTANTO:

» Il principio della privacy by default prevede che le
impostazioni di tutela della vita privata relative ai
servizi e prodotti rispettino i principi generali della
protezione dei dati, quali la minimizzazione dei
dati e la limitazione delle finalita.

il titolare del trattamento, tenuto conto dell'evoluzione tecnica e dei costi di attuazione, deve mettere in atto
adeguate misure e procedure tecniche e organizzative fin dalla fase della progettazione

il titolare del trattamento garantisce che siano trattati, di default, solo i dati personali necessari per ciascuna
finalita specifica del trattamento e che, in particolare, la quantita dei dati raccolti e la durata della loro
conservazione non vadano oltre il minimo necessario per le finalita perseguite. In particolare, detti meccanismi
garantiscono che, di default, non siano resi accessibili dati personali a un numero indefinito di persone e che gli
interessati siano in grado di controllare la distribuzione dei propri dati personali.



ARTICOLO 32 (1) - SICUREZZA DEL TRATTAMENTO

1. Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell'oggetto, del
contesto e delle finalita del trattamento, come anche delrischio di varia probabilita e gravita per i
diritti e le liberta delle persone fisiche, il titolare del trattamento e il responsabile del trattamento
mettono in atto misure tecniche e organizzative adeguate per garantire un livello di sicurezza
adeguato al rischio, che comprendono, tra le altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali;

b) la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;

c) la capacita diripristinare tempestivamente la disponibilita e l'accesso dei dati personali in caso di
incidente fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezza del trattamento.



PSEUDONIMIZZAZIONE

:OPERAZIONI CHE
RENDONO PIU DIFFICILE
L'IDENTIFICAZIONE
DELLINTERESSATO,
RENDENDO PIU
COMPLESSA LA
RICONDUCIBILITA A
QUEST'ULTIMO DELLE
INFORMAZIONI PERSONALI
CHE LO RIGUARDANO.

MISURE TECNICHE: PROTEZIONE A PIU LIVELLI
LE MISURE TECNICHE SONO SALVAGUARDIE FISICHE O DIGITALIVOLTE A PROTEGGERE | DATI DA ACCESSI NON AUTORIZZATI, PERDITA
O DISTRUZIONE. QUESTE MISURE COMPRENDONO UN'AMPIA GAMMA DI TECNOLOGIE E PROCEDURE CHE DEVONO ESSEE
REGOLARMENTEADEGUATE ALLO STATO ATTUALE DELLATECNICA

CRITTOGRAFIA:

UNO DEI METODI PIU
SEMPLICI ED EFFICACI PER
PROTEGGERE | DATI E LA
CRITTOGRAFIA. ESSA DEVE

ESSERE UTILIZZATA SIA PER
LA TRASMISSIONE CHE PER

L'ARCHIVIAZIONE DEI DATI.

E NECESSARIO ASSICURARSI
CHE | METODI DI
CRITTOGRAFIA UTILIZZATI
SIANO AGGIORNATI E
RICONOSCIUTI COME
SICURL.

CONTROLLI DI
ACCESSO:

L'ACCESSO Al DATI
PERSONALI DEVE ESSERE
RIGOROSAMENTE
CONTROLLATO. CIO
COMPRENDE CONTROLLI
FISICI DELL'ACCESSO ALLE
SALE SERVER E CONTROLLI
DIGITALI ATTRAVERSO
ACCOUNT UTENTE,
POLITICHE DI PASSWORD E
AUTENTICAZIONE A DUE
FATTORI. SOLO LE PERSONE
AUTORIZZATE DEVONO
AVERE ACCESSO Al DATI
SENSIBILI.

SICUREZZA DELLA
RETE:

UN'ALTRA MISURA
TECNICA CONSISTE NEL
PROTEGGERE L'AMBIENTE
DI RETE. CIO INCLUDE
L'USO DI FIREWALL, SISTEMI
DI RILEVAMENTO DELLE
INTRUSIONI E
AGGIORNAMENTI
REGOLARI DELLA
SICUREZZA. ANCHE LA
SEGMENTAZIONE DELLA
RETE PUO CONTRIBUIRE A
RIDURRE AL MINIMO IL
RISCHIO DI FUGHE DI DATI.

BACKUP E RIPRISTINO
DEI DATI:

LE AZIENDE DEVONO
ESEGUIRE REGOLARMENTE
IL BACKUP DEI PROPRI DATI
E GARANTIRE CHE
POSSANO ESSERE
RIPRISTINATI RAPIDAMENTE
IN CASO DI PERDITA DI
DATI. E FONDAMENTALE
CHE | BACKUP SIANO
ARCHIVIATIIN MODO
SICURO E PROTETTI DA
ACCESSI NON
AUTORIZZATI.



MISURE ORGANIZZATIVE: PROCESSI E RESPONSABILITA
OLTREALLE MISURE TECNICHE,ANCHE LE MISURE ORGANIZZATIVE SONO FONDAMENTALI PER GARANTIRE LA

PROTEZIONE DEI DATI. QUESTE MISURE RIGUARDANO L'ORGANIZZAZIONE INTERNA DELL'AZIENDA, IN PARTICOLARE
| PROCESS|I CHE GARANTISCONO CHE LA PROTEZIONE DEI DATI SIA PRESA IN CONSIDERAZIONE INTUTTI | SETTORI
DELL'AZIENDA.

Gestione della protezione dei dati: deve essere istituito
un efficace sistema di gestione della protezione dei dati
(DSMS). Questo sistema comprende linee guida e procedure
per la raccolta, I'elaborazione, la conservazione e la
cancellazione dei dati personali. Un DSMS assicura che le
misure di protezione dei dati siano costantemente
monitorate e migliorate.

Documentazione e verificabilita: le aziende devono
documentare la conformita alle norme sulla protezione dei
dati. Cio include la registrazione delle attivita di trattamento,
la documentazione delle valutazioni d'impatto sulla
protezione dei dati e la registrazione dell'accesso ai dati
personali. Questa documentazione non & solo un requisito
legale, ma serve anche come prova di conformita durante gli
audit o in caso di incidenti legati alla protezione dei dati.

Sensibilizzazione e formazione: tutti i dipendenti
devono ricevere una formazione regolare sulle politiche e
sulle pratiche di protezione dei dati. Le misure di
sensibilizzazione aiutano ad aumentare la consapevolezza dei
rischi legati alla protezione dei dati e a garantire la
conformita. La formazione deve tenere conto degli sviluppi
attuali della legge sulla protezione dei dati e della sicurezza
informatica.

Regolamenti contrattuali: Se i dati personali vengono
trasferiti a terzi, ad esempio agli incaricati del trattamento, &
necessario stipulare accordi contrattuali adeguati. Questi
contratti devono garantire che anche i terzi adottino le
misure tecniche e organizzative necessarie per proteggere i
dati.



MONITORAGGIO E MIGLIORAMENTO CONTINUO DELLE MISURE

Una volta implementato, un concetto di protezione dei dati non € una struttura statica. | rischi e le minacce per i dati personali
cambiano costantemente, sia a causa degli sviluppi tecnologici che di nuovi requisiti legali. Le aziende devono quindi rivedere
continuamente le loro misure tecniche e organizzative e adattarle se necessario.

Valutazione dei rischi: le valutazioni periodiche dei rischi aiutano a individuare i potenziali punti deboli delle misure di
protezione dei dati esistenti. Su questa base, le aziende possono adottare misure mirate per aumentare la sicurezza dei propri
dati.

Audit: gli audit interni ed esterni devono essere effettuati regolarmente per verificare I'efficacia delle misure adottate. Gli audit
sono uno strumento importante per garantire che tutti i requisiti di protezione dei dati siano soddisfatti e che eventuali carenze
possano essere colmate in tempo utile.

Piani di emergenza:in caso di incidenti legati alla protezione dei dati, come ad esempio una violazione dei dati, devono essere
predisposti piani di emergenza. Questi piani includono misure per limitare i danni, per informare le persone interessate e per
comunicare con le autorita di vigilanza.




IL RUOLO E | COMPITI DEL RESPONSABILE
DELLA PROTEZIONE DEI DATI PERSONALI
NELLA GESTIONE DEI RISCHI




GDPR E RESPONSABILE DELLA PROTEZIONE DEI DATI PERSONALI

Lintroduzione della figura del DPO (data protection officer) rappresenta una delle maggiori
innovazioni del GDPR erriflette:

- approccio basato sul rischio proprio del regolamento

- il principio di accountability proprio del regolamento, che porta ad una responsabilizzazione di
tutti i soggetti coinvolti nelle operazioni di trattamento

\ 4

= Cio consente di graduare la strutturazione della compliance in ragione della complessita delle
operazioni di trattamento e del livello di rischio che esse comportano



CHI E’ IL DPO?

Il regolamento si occupa del DPO negli artt. 37, 38 e 39. Tuttavia queste norme non ne forniscono una definizione

In linea generale Il compito principale del DPO ¢ I'osservazione, la valutazione e la gestione del trattamento dei dati personali

allo scopo di farrispettare le normative europee e nazionali in materia di privacy

Le linee guida pubblicate dal Gruppo europeo dei Garanti ex art. 29, , hanno fornito alcune indicazioni su cosa sia il DPO, definendolo:

= «unsupervisore indipendente, il quale sara designato obbligatoriamente, da soggetti apicali di tutte le pubbliche
amministrazioni»

= «unvero e proprio presidio di legalita, indipendenza ed imparzialita che si pone come punto diriferimento —nell’ambito della
specifica realta organizzativa—per UAuthority, per Uinteressato e peril titolare».

Come osservato da accorta dottrina, nel DPO convivono due anime:
= daun alto esercita poteri di controllo sui trattamenti effettuati da titolare e responsabile

= dallaltro si colloca a meta strada, fungendo da punto di contatto tra titolare/responsabile e interessato/autorita di controllo



LART 37 PAR. 1 GDPR STABILISCE TRE CASI SPECIFICI IN CUI LA DESIGNAZIONE DEL
DPO E DA CONSIDERARSI OBBLIGATORIA:

a) il trattamento e effettuato da
un'autorita pubblica o da un
organismo pubblico, eccettuate le
autorita giurisdizionali quando
esercitano le loro funzioni
giurisdizionali;

b) le attivita principali del titolare del
trattamento o del responsabile del
trattamento consistono in
trattamenti che, per loro natura,
ambito di applicazione e/o finalita,
richiedono il monitoraggio
regolare e sistematico degli
interessati su larga scala; oppure

\ 4

Criterio soggettivo

\ 4

Criterio quantitativo

c) le attivita principali del titolare del

trattamento o del responsabile del
trattamento consistono nel
trattamento, su larga scala, di
categorie particolari di dati
personali di cui all'articolo 9 o di
dati relativi a condanne penali e a
reati di cui all'articolo 10.

J

\ 4

Criterio qualitativo



NELLE IPOTESI IN CUI LA NOMINA DEL DPO NON SIA

OBBLIGATORIA

la nomina del DPO puo avvenire anche quando la stessa sia ritenuta opportuna in ragione delle peculiarita
della realta in cui opera il singolo titolare.

Il Garante italiano incoraggia la nomina di un DPO anche quando tale figura non sia obbligatoria per legge,
essendo tale designazione un elemento determinante aifini anche alla luce “del principio di

“accountability” che permea il Regolamento”.

Anche i Garanti Europei sottolineano come il DPO rappresenti una figura in grado di “facilitare ’osservanza
della normativa e aumentare il margine competitivo delle imprese”.



REQUISITI

IL DPO e designato in virtu delle qualita professionali, cioe della conoscenza specialistica della normativa e delle prassi in materia di protezione dei
dati e delle capacita gestionali di assolvere i suoi compiti (Art. 37, par. 5) Quindi deve:

> avere una piena e profonda comprensione dell'ente per il quale svolge il suo ruolo e delle sue attivita di trattamento (ad es. se & nominato da
un’autorita pubblica, le linee guida raccomandano la conoscenza delle norme e delle procedure amministrative rilevanti);

» essere facilmente raggiungibile;

» avere una conoscenza specialistica in materia di protezione dei dati personali (Nel novembre 2021, I'Autorita garante per la protezione dei
dati personali del Lussemburgo, sanzionando una societa, ha stabilito che il DPO per poter essere validamente nominato abbia
almeno tre anni di esperienza in materia di protezione dei dati personali).;

» avere una buona comprensione della terminologia delle attivita IT (Information Technology) e della materia di gestione dati.

Le linee Guida del WP 29 Aggiungono che il dpo deve:
= avere disponibilita di tempo sufficiente ad assicurare I'assolvimento dei suoi compiti

= assicurare |'aggiornamento delle conoscenza attraverso una formazione permanente

Il DPO deve adempiere alle proprie funzioni in piena autonomia ed indipendenza, e in assenza di conflitti di interesse.



COMPITI DEL DPO (ART. 39)

= informare e fornire consulenza al Titolare del trattamento o al Responsabile del trattamento nonché ai
dipendenti che trattano i dati personali;

= sorvegliare Uosservanza della normativa comunitaria e nazionale nonché delle politiche del Titolare o del
Responsabile del trattamento riguardanti anche “Uattribuzione delle responsabilita, la sensibilizzazione e la
formazione del personale che partecipa ai trattamenti e alle connesse attivita di controllo”;

= fornire, se richiesto, un parere in merito alla valutazione d’impatto sulla protezione dei dati e
sorvegliarne lo svolgimento

= cooperare con l'autorita Garante nazionale

= fungere da punto di contatto per autorita Garante nazionale per questioni connesse al trattamento, tra
cui la consultazione preventiva di cui all’articolo 36, ed effettuare, nel caso, consultazioni relativamente a
qualunque altra questione.
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