BILANCIARE Al E CYBERSECURITY NEI PERCORSI DI TRASFORMAZIONE DIGITALE

1. Governance dell’Al: sicurezza e compliance

Nel contesto della digitalizzazione dei servizi sanitari, I'impiego dell’intelligenza artificiale viene oggi
affrontato con un approccio sistemico, che integra la valutazione dei rischi privacy e cybersecurity gia nella
fase progettuale delle soluzioni. In qualita di DPO, assicuriamo che le scelte strategiche in materia di Al
siano guidate dal rispetto del principio di responsabilizzazione (accountability), con il coinvolgimento dei
referenti privacy, dei responsabili della sicurezza informatica e dei vertici aziendali. L'obiettivo € quello di
garantire 'allineamento delle nuove tecnologie ai requisiti del GDPR, del Regolamento Al europeo (Al Act) e
delle linee guida emanate dal Garante per la protezione dei dati personali.

2. Linee guida sull’uso sicuro dell’Al

L'ASL ha avviato un percorso interno di regolamentazione per l'utilizzo di strumenti di intelligenza
artificiale, in particolare per i modelli generativi. In tale ambito, si stanno predisponendo policy specifiche e
codici di comportamento che vietano I'uso non autorizzato di modelli Al pubblici con dati sensibili, sanitari
o personali.

Le linee guida prevedono inoltre criteri di autorizzazione preventiva, valutazioni d’'impatto ex art. 35 GDPR
(DPIA), valutazioni d'impatto sui diritti fondamentali ex art. 27 Reg. Al ACT (FRIA) e clausole di
responsabilita per I'utilizzo improprio da parte del personale.

3. Revisione dei processi di sicurezza

L'introduzione dell’Al ha comportato un aggiornamento delle metodologie di sicurezza esistenti. In
particolare, sono stati introdotti controlli piu rigorosi sull’integrita e sulla qualita dei dati utilizzati per
I’addestramento dei modelli. E stato potenziato il sistema di audit, definendo criteri per 'individuazione di
anomalie, manipolazioni intenzionali (data poisoning) e comportamenti devianti che possano
compromettere I'affidabilita degli algoritmi.

4. Preoccupazioni principali legate all’Al

Nel contesto sanitario, le maggiori criticita si concentrano sulla trasparenza e sulla spiegabilita delle
decisioni automatizzate, in particolare quando queste hanno impatti diretti sulla presa in carico del
paziente. Dal punto di vista della sicurezza, & forte la preoccupazione per i potenziali usi impropri dell’Al
generativa da parte di soggetti interni o esterni, come veicolo di esfiltrazione dei dati, creazione di
contenuti fuorvianti o simulazioni fraudolente.

5. Contributo dell’Al alla cybersecurity

L'intelligenza artificiale rappresenta senza dubbio un’opportunita per rafforzare le difese aziendali, in
guanto consente di individuare con maggiore tempestivita eventi anomali, correlare segnali di minaccia e
supportare i team IT nella gestione degli incidenti. Alcuni strumenti gia in uso presso la nostra ASL — come
sistemi EDR (Endpoint Detection & Response) — impiegano algoritmi Al per analizzare comportamenti
sospetti e suggerire contromisure.

6. Sfide: affidabilita e trasparenza dell’Al

Nonostante i benefici, permangono diverse criticita legate alla maturita delle soluzioni Al disponibili sul
mercato. In particolare, si evidenzia la difficolta di interpretare in modo trasparente le decisioni
algoritmiche, oltre alla necessita di un monitoraggio costante per evitare derive o bias. L'impiego di sistemi



Al non puo mai prescindere dal presidio umano, soprattutto in ambito sanitario, dove & fondamentale
garantire la comprensibilita e la verificabilita delle decisioni.

7. Minacce legate all’'uso malevolo dell’Al

| principali vettori di rischio includono I'utilizzo di Al da parte di attori criminali per sofisticare attacchi di
social engineering, generare deepfake a scopi fraudolenti, automatizzare campagne di phishing su larga
scala o compromettere dataset tramite inserimento di dati falsificati. Tali rischi richiedono un’evoluzione
costante delle contromisure difensive.

8. Difese contro attacchi potenziati da Al

La nostra organizzazione ha potenziato le misure di filtraggio avanzato delle email, rafforzato la formazione
del personale sugli attacchi di ingegneria sociale e avviato collaborazioni con partner istituzionali per
monitorare e segnalare contenuti deepfake riconducibili alla nostra immagine o attivita. Si fa inoltre ricorso
a strumenti di autenticazione forte e validazione incrociata delle informazioni.

9. Prevenzione del data poisoning

Per contrastare il rischio di manipolazione dei modelli Al, sono state implementate procedure di controllo e
verifica dei dataset prima della loro integrazione nei modelli, oltre alla segregazione degli ambienti di
sviluppo e test. Viene inoltre favorita la documentazione rigorosa dei processi di training, in modo da
garantire la tracciabilita e I'’eventuale riproducibilita dei risultati.

10. Collegamento AI-ESG

Il rapporto tra Al ed ESG é attualmente oggetto di riflessione, soprattutto con riferimento all’etica
dell’algoritmo, all'impatto ambientale dei processi computazionali e al principio di equita nell’accesso alle
tecnologie. L'obiettivo & quello di valorizzare I’Al come leva per una trasformazione digitale responsabile e
sostenibile, anche nel rispetto dei principi del PNRR e della Strategia Nazionale sull’Intelligenza Artificiale.




GESTIONE INTEGRATA DEL RISCHIO E SUPPLY CHAIN CYBERSECURITY

1. Integrazione del rischio cyber nel’lERM

Il rischio informatico € oggi parte integrante del sistema di Enterprise Risk Management adottato dalla
nostra ASL. Tale rischio viene mappato periodicamente e correlato con altri rischi aziendali, in modo da
garantire una visione unitaria e strategica. In questo modo, la cybersecurity non € pitu un ambito separato,
ma parte delle politiche di resilienza complessiva.

2. Identificazione e prioritarizzazione dei rischi cyber

Attraverso analisi di vulnerabilita, rilevazioni tecniche sugli asset critici e analisi degli scenari di minaccia, i
rischi informatici vengono classificati in base a impatto, probabilita e capacita di rilevazione. Tale approccio
consente di concentrare le risorse sulle aree a maggiore esposizione, anche in relazione al perimetro NIS2 e
ai dati trattati.

3. Ostacoli a un approccio IRM

Tra gli ostacoli principali vi sono la frammentazione dei dati tra sistemi eterogenei, I'assenza di strumenti di
raccolta centralizzata del rischio, e la mancanza di standard operativi condivisi tra funzioni (es. IT, legale,
acquisti). La costruzione di un modello IRM richiede un investimento culturale prima che tecnologico.

4. Valutazione del rischio cyber dei fornitori

| fornitori vengono valutati attraverso un processo strutturato di Third Party Risk Management (TPRM), che
include:

. autovalutazioni tramite questionari,

. richieste di certificazioni di sicurezza,

. verifiche documentali e tecniche pre-contrattuali,
o audit e controlli periodici post-ingaggio.

5. Vulnerabilita riscontrate nella supply chain

Tra le principali criticita riscontrate vi sono ambienti cloud gestiti con scarsa segmentazione logica,
credenziali deboli nei sistemi di accesso remoto, e fornitori che non aggiornano tempestivamente le patch
di sicurezza. Sono stati avviati interventi per introdurre requisiti minimi di sicurezza nei contratti e
migliorare la visibilita sulla catena di fornitura.

6. Impatto delle normative NIS2

Le recenti normative europee hanno un impatto significativo sulla governance della sicurezza nella supply
chain. In particolare, la Direttiva NIS2 ha imposto I'adozione di misure minime comuni anche ai fornitori
critici, mentre il Cyber Resilience Act pone |'accento sulla sicurezza dei prodotti digitali. L’ASL ha avviato un
piano di adeguamento per garantire la conformita entro i termini previsti.

7. Automazione del TPRM

Si sta adottando una piattaforma software per la gestione digitale del ciclo di vita dei fornitori, comprensiva
di funzionalita per la raccolta di documentazione, generazione automatica di alert, punteggi di rischio
aggiornati dinamicamente e tracciabilita delle verifiche eseguite.



8. Requisiti contrattuali per la sicurezza dei fornitori

| contratti con fornitori critici prevedono oggi clausole specifiche in materia di:

. misure minime di sicurezza,
o gestione degli incidenti,

. notifiche tempestive,

. audit di verifica,

. requisiti per i subfornitori.

9. Lezioni apprese da incidenti supply chain

Gli eventi passati hanno evidenziato I'importanza di un piano di continuita operativa condiviso con i
fornitori. Alcuni disservizi hanno mostrato I'inadeguatezza dei piani di risposta agli incidenti da parte di
terzi, con conseguenti aggiornamenti contrattuali e revisioni delle policy di onboarding.

10. Evoluzione delle minacce

Si prevede una crescita dei rischi derivanti dall’integrazione di software di terze parti, in particolare tramite
aggiornamenti compromessi (attacchi alla catena di fornitura software). E crescente anche la minaccia
legata ai dispositivi medicali connessi, che necessitano di controlli piu stringenti e tempestivi.

11. Tecnologie promettenti per migliorare la sicurezza della supply chain

Nel percorso di rafforzamento della sicurezza della catena di fornitura, I'adozione di tecnologie innovative
puo rappresentare un fattore abilitante fondamentale per garantire una gestione efficace, trasparente e
resiliente dei rischi. In particolare, si stanno consolidando tre approcci tecnologici ritenuti particolarmente
promettenti:

o Zero Trust Architecture (ZTA):

Si tratta di un modello di sicurezza basato sul principio "never trust, always verify", che supera la logica
perimetrale tradizionale. Ogni accesso — sia interno che esterno — viene valutato dinamicamente in base a
identita, contesto, dispositivo e livello di rischio. L’adozione progressiva di questo paradigma nella rete
informatica aziendale consente di minimizzare la superficie d’attacco, proteggere i dati sanitari critici e
limitare le possibilita di movimento laterale da parte di attori malevoli in caso di compromissione. ZTA
risulta particolarmente efficace per la protezione delle interfacce tra sistemi interconnessi (es. repository
VNA, telemedicina, portali fornitori).

. Blockchain e tecnologie DLT (Distributed Ledger Technology):

Sebbene ancora in fase di valutazione sperimentale, I'applicazione della blockchain alla gestione della
supply chain sanitaria potrebbe offrire notevoli vantaggi in termini di tracciabilita, trasparenza e integrita
dei dati. In particolare, la registrazione immutabile delle operazioni legate alla fornitura di dispositivi
medicali, dei log di accesso a piattaforme critiche o degli eventi di manutenzione puo aumentare la fiducia
nei rapporti con i fornitori e facilitare la gestione ex post di audit e verifiche. Un utilizzo mirato, su domini
specifici ad alto rischio (es. tracciabilita di farmaci o kit diagnostici), potrebbe offrire un valore aggiunto
concreto.

o Intelligenza Artificiale (Al) applicata alla sicurezza:

L'integrazione dell’Al nei sistemi di monitoraggio consente di analizzare grandi volumi di dati eterogenei,
identificare pattern di rischio e supportare il team di sicurezza nella gestione degli eventi. In ambito supply
chain, I’Al pu0 essere utilizzata per:



o identificare anomalie nei comportamenti dei fornitori (es. accessi anomali, ritardi non giustificati);

. stimare proattivamente I’esposizione a vulnerabilita note (es. prodotti non aggiornati o non
conformi);
. supportare il processo decisionale nei sistemi di risk scoring dei terzi.

Tuttavia, I'uso dell’Al richiede un presidio costante e competenze specifiche, soprattutto per garantire
I’affidabilita e la spiegabilita degli output, in conformita ai principi del Regolamento Al e del GDPR.

Infine, si segnala I'interesse crescente verso soluzioni di automated TPRM platforms, piattaforme dedicate
alla gestione automatizzata del rischio dei fornitori, che integrano elementi di intelligenza artificiale,
workflow personalizzati, checklist normative (es. NIS2, ISO 27001..), e strumenti di scoring dinamico,
migliorando notevolmente I'efficienza del processo di due diligence e monitoraggio continuo.



