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L'evoluzione del mondo digitale e le nuove
forme di criminalita

Il cybercrime comprende sia reati che esistono solo grazie alla
tecnologia, sia reati comuni commessi tramite la rete (es. furto di
dati).

Si distinguono i reati cyber-dipendenti, che non esisterebbero senza
la tecnologia, dai reati cyber-correlati, che sono crimini tradizionali
potenziati dal digitale, come il cyberstalking, in cui la rete agisce
come un acceleratore, amplificando la violenza e la rapidita degli
attacchi e aumentando la vulnerabilita delle vittime.

| reati informatici sono caratterizzati da de-territorializzazione e de-
localizzazione. Possono essere commessi da qualsiasi parte del
mondo, rendendo complessa l'identificazione della giurisdizione
competente e creando sfide significative per la cooperazione
giudiziaria  internazionale, poiché [lattacco pud avvenire
istantaneamente e a distanza.

Questa nuova dimensione del crimine richiede un aggiornamento
normativo e strategico per proteggere efficacemente cittadini,
imprese e istituzioni, superando i confini fisici e digitali.




L'evoluzione del mondo digitale e le nuove forme
di criminalita: il 2025 in dati
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Focus: I'evoluzione dei sequestri

Il sequestro di persona

Dagli anni '50 agli anni '90 del
Novecento, in Italia:

694 sequestri avvenuti per mano della
criminalita

Giro d'affari prodotto: circa 800 miliardi
di lire
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Le fasi del piano crimimale

1. ideazione del sequestro;

2. individuazione del soggetto da sequestrare tra persone
facoltose che hanno una adeguata disponibilita
finanziaria;

3. custodia dell’'ostaggio per un tempo indeterminato, da
pochi giorni a piu di un anno;

4. oculata gestione della trattativa con le necessarie cautele
per non essere individuati;

5. attenta ricerca degli intermediari che facciano da
collegamento tra i sequestratori e la famiglia della
vittima;

6. modalita di consegna del denaro;

7. rilascio dell’'ostaggio

Le fasi di risoluzione

maggiore preparazione dei nuclei delle forze dell'ordine;

potenziamento delle tecnologie di intelligence;

innalzamento della pena per il reato di sequestro di persona a scopo di estorsione;
eccessivo clamore mediatico con conseguenze negative sulle altre attivita criminali;
introduzione della legge sul blocco dei beni delle famiglie degli ostaggi.



L'evoluzione dei sequestri: il sequestro dei dati

Dal sequestro di persona al sequestro dei dati
Violazione dei dati: accesso non autorizzato a informazioni
sensibili;

Estorsione informatica: sottrazione dei dati e richiesta di
riscatto al fine di non divulgazione dei medesimi / ripristino del
sistema;

Ransomware: criptazione dei file aziendali che ne impedisce
I"utilizzo fino al pagamento del riscatto;

Business e-mail compromise: attacchi in cui i criminali si
spacciano per dirigenti per indurre i dipendenti a effettuare
pagamenti fraudolenti;

Attacchi DDOS: sovraccarico di server e infrastrutture per
causare interruzioni dei servizi online;

Software Supply Chain: compromissione di sistemi tramite
vulnerabilita nei software di fornitori esterni, permettendo agli
aggressori di penetrare reti aziendali sicure.

+ 1,549 eventi cyber, in aumento (+536);
v 2,367 vittime, in aumento (+1.374);
» 829 vittime della constituency', in aumento (+562);

(+4.188);
» 18.516 asset potenzialmente vulnerabili, in aumento
(+13.176);

» 346 incidenti con impatto confermato, in aumento » 329alert sul sito web del CSIRT Italia, in aumento (+40);

(+171);

« 23,144 comunicazioni inviate, in aumento (+1.920);

+ 4,408 asset potenzialmente compromessi, in aumento  « 24,098 nuove CVE, in aumento (+4.067).

Presenza di infrastrutture informatiche non
aggiornate e adeguatamente protette, che rende la
PA vulnerabile ad attacchi sofisticati;

Carenza di una cultura della cybersecurity diffusa e di
una formazione adeguata del personale;

Carenza di piani di disaster recovery solidi, con
backup offline sicuri e testati, per garantire la
continuita operativa anche in situazioni di crisi.
Importanza di una gestione tempestiva, trasparente e
conforme alle normative sulla privacy e sulla
protezione dei dati, per limitare i danni e mantenere
la fiducia dei cittadini.



Le conseguenze e le strategie di prevenzione dei crimini informatici

Danni
operativi

Conseguenze
devastanti di
un attacco
informatico

Sfide
organizzative

Costi
finanziari

Danni
reputazionali

Approccio istituzionale
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Intervento coordinato di Stato e UE, con un ruolo attivo del legislatore per definire
un quadro normativo chiaro e condiviso a livello europeo. Esempi dell'impegno in
questa direzione sono il D.Lgs. n. 138/2024 (NIS 1l), il Regolamento Europeo n.
1689/2024 (Ai Act) e la Legge n. 132/2025 «Disposizioni e deleghe al Governo in
materia di intelligenza artificiale».

Cooperazione sovranazionale nella fase normativa e regolatoria, a garanzia di
un’azione uniforme;

Contrasto su scala globale per perseguire i criminali che operano da giurisdizioni
diverse, superando l'erosione della sovranita nazionale.
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Approccio individuale e organizzativo

Protezione dello spazio digitale: ogni individuo/organizzazione deve proteggere il
proprio c.d. spazio digitale attraverso una maggiore sensibilizzazione sui rischi e
I'adozione di comportamenti sicuri online;

Investimento e formazione in infrastrutture IT aggiornate e sicure, insieme a una
formazione costante del personale su minacce come allegati sospetti e phishing;
Adozione di policy interne efficaci, come I'uso di password robuste e il backup
regolare dei dati, € fondamentale per la resilienza di ogni singola entita.




Il recente intervento normativo nazionale:
Legge 23 settembre 2025, n. 132 e le
ricadute in materia penale

La Legge 23 settembre 2025, n. 132 «Disposizioni e
deleghe al Governo in materia di intelligenza artificiale»
in vigore dal 10 ottobre 2025 — ambisce a essere il primo
documento legislativo organico nazionale per I'lA, in
coordinamento con la regolamentazione europea.

Questo intervento legislativo mira a definire un quadro

giuridico chiaro per un fenomeno in rapida espansione che,

senza adeguate norme, rischierebbe di sovvertire principi e

categorie tradizionali del diritto penale:

+* Chi e responsabile quando un’lA compie un reato,
anche se con negligenza?

% Quando il programmatore pud essere ritenuto
responsabile per errori o malfunzionamenti?

% La negligenza riguarda piu 'uso del sistema o la sua
progettazione e commercializzazione?

% Quali misure preventive possono limitare 'uso illecito
dell’lA?

Lart. 24 conferisce al Governo delega ad adottare uno o piu decreti
legislativi con i quali adeguare lI'ordinamento all’Al Act e di soli dodici
mesi.

2w Definire norme per contrastare |'uso illecito di sistemi di IA, con
sanzioni proporzionate e misure cautelari;

** Introdurre nuovi reati per omissioni nella sicurezza di sistemi IA
che mettano a rischio persone o Stato;

s+ Specificare criteri di responsabilita per persone fisiche e enti,
basati sul controllo effettivo dei sistemi IA;

** Regolare l'uso dell'lA nelle indagini preliminari, tutelando
difesa, privacy e principi di trasparenza;

*» Coordinare e aggiornare la normativa sostanziale e processuale

vigente.



Gli interventi ad hoc in materia penale ex art. 26 Legge n. 132/2025

n Disposizioni speciali

Attentati contro i delitti politici

e Introduzione di un’aggravante che aumenta la pena quando
I'inganno o la manipolazione dei diritti politici sono realizzati
tramite sistemi di IA, riconoscendo la maggiore gravita di tali
condotte indipendentemente da altri fattori.

lllecita diffusione di contenuti generati o alterati con Al (art. 612-

quater c.p.)

* Nuovo reato che punisce chi diffonde senza consenso immagini,
video o audio alterati con IA, se idonei a ingannare e causare
danno alla persona. Il reato tutela onore e reputazione nell’era
digitale.

Condotte di aggiotaggio

e Introduzione di aggravanti per le manipolazioni di mercato
(diffusione di false informazioni o operazioni simulate) commesse
attraverso sistemi di IA, sia nel mercato regolamentato che non
regolamentato.

Tutela del diritto d’autore

e Previsione di sanzioni per chi utilizza sistemi di IA per estrarre o
riprodurre contenuti protetti senza autorizzazione (text and data
mining abusivo), imponendo il rispetto delle licenze e delle norme
di tutela del diritto d’autore.

Disposizioni generali 9

Aggravante comune ex art. 61-undecies c.p.

e «l'avere commesso il fatto mediante l'impiego di sistemi di
intelligenza artificiale, quando gli stessi, per la loro natura o per le
modalita di utilizzo, abbiano costituito mezzo insidioso, ovvero
quando il loro impiego abbia comunque ostacolato la pubblica o la
privata difesa, ovvero aggravato le conseguenze del reato».

Il quesito dell’UCPI: %
o

Come garantire che le nuove norme penali
sull’lA, introdotte per fronteggiare le minacce
digitali, siano sufficientemente precise e non
troppo generiche, evitando cosi un uso
eccessivo o simbolico del diritto penale che
potrebbe violare i principi di legalita, tassativita
e proporzionalita?



Considerazioni conclusive sugli interventi ad hoc in materia penale
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Rischio che il confine tra supporto tecnico
e funzione decisionale diventi labile, con
conseguente compromissione del principio
del giudice naturale e indipendente;

Rischio di inserire nel processo elementi
opachi, nascosti e non controllabili,
sottraendoli al confronto e alla verifica da
parte della difesa;

Riformare il codice penale non basta:
formazione, investimenti e capacita
investigativa rendono effettive le nuove
incriminazioni.

Le lacune: una legge sul blocco dei beni sequestrati e
possibile?

Unitamente alla sofisticazione della digital forensics, alla
sempre maggiore cooperazione con I'Unione Europea e gli
stati esteri, all'inasprimento delle pene, il diritto penale
dovrebbe valutare la necessita di istituire una legge simile
a quella sul blocco dei beni, la legge n. 82 del 1991, che
stabili 'obbligo del «sequestro del beni appartenenti alla
persona sequestrata, al coniuge, e ai parenti e affini
conviventi». La norma prevedeva anche la possibilita di un
sequestro facoltativo nei confronti di «altre persone» se vi
fosse stato il «fondato motivo di ritenere che tali beni»
potessero essere utilizzati «direttamente o indirettamente,
per far conseguire agli autori del delitto il prezzo della
liberazione della vittima».
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