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European Cybersecurity Framework
La Direttiva 2022/2555, conosciuta come Direttiva NIS 2, € uno degli atti legislativi del framework normativo dell’UE

che sono stati/saranno implementati nei prossimi anni

EU CYBERSECURITY
REGULATORY FRAMEWORK
- Rafforzare la resilienza delle entita
critiche contro le minacce
informatiche

- Potenziare le capacita collettive per
contrastare i principali attacchi
informatici

Note: 1) La Direttiva CER non & specificamente incentrata sulla Cyber Security, ma include comunque requisiti volti alla gestione dei rischi e degli incidenti Cyber
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Direttiva NIS 2 - Soggetti in Scope in Italia

La Direttiva NIS 2 si applica a tutte le grandi e medie imprese che contano almeno un numero di dipendenti 2 50 o un fatturato annuo

Allegato |
Settori ad Alta Criticita

o totale di bilancio annuo > 10 mln EUR, secondo i criteri definiti dall’Allegato alla Raccomandazione 2003/361/EC
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Alimenti (produzione,
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Fabbricazione?®

1) energia elettrica; teleriscaldamento e teleraffrescamento; petrolio; gas; idrogeno

2) aereo; ferroviario; per vie d’acqua; su strada

3) dispositivimedici e medico-diagnostici in vitro; computer e prodotti di elettronica e ottica; apparecchiature elettriche; macchinari e apparecchiature n.c.a.; autoveicoli, imorchi e semirimorchi; altri mezzi di trasporto

Allegato Il

Amministrazioni Centrali
Regionali, Locali e di altro Tipo
Amministrazioni Centrali*
Amministrazioni Regionali®

Amministrazioni Locali®

Altri Soggetti Pubblici”

4) gli Organi costituzionali e di rilievo costituzionale; la Presidenza del Consiglio dei ministri e i Ministeri; le Agenzie fiscali; le Autorita amministrative indipendenti

5) le Regioni e le Province autonome

6) le Citta metropolitane; i Comuni con popolazione superiore a 100.000 abitanti; i Comuni capoluoghi di regione; le Aziende sanitarie locali
7) gli Enti di regolazione dell’attivita economica; gli Enti produttori di servizi economici; gli Enti a struttura associativa; gli Enti produttori di servizi assistenziali, ricreativi e culturali; gli Enti e le Istituzioni di ricerca; gli Istituti

zooprofilattici sperimentali
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UlterioriTipologie di Soggetti

Soggetti che forniscono servizi di
trasporto pubblico locale

Istituti di istruzione che svolgono
attivita diricerca

Soggetti che svolgono attivita di
interesse culturale

Societa In House, Societa partecipate
e Societa a controllo pubblico

Legenda

I~ "1 Settorigiainclusiin
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NIS 2 Scope: Size-Cap

Categoria di Fatturato annuo Totale di bilancio annuo
Impresa? (mln EUR) (mln EUR)
1
Grande N = 250 0 | B N> 43 m
!
Media 250>N =50 . O | 50=N>10 43=2N>10
Piccola 50>N=10 . O | 10=N>2 10=N>2
1
I
Micro 10>N=1 . O | 2=2N>0 2=2N>0

1

(T e )

: Gli effettivi includono: :

i * |dipendenti i ILfatturato annuo viene determinato ILtotale di bilancio annuo si riferisce al

' » Le persone che lavorano per : calcolando il reddito che un’impresa ha valore dei principali attivi di un’impresa

: ’impresa, ne sono dipendenti e, ] ricavato durante 'anno di riferimento

: secondo la legislazione nazionale, : dalla vendita di prodotti e dalla

: sono considerate come gli altri : prestazione di servizi che ricadono

: dipendenti : nelle attivita ordinarie dell’'impresa,

. * | proprietari-gestori : dopo aver dedotto gli eventuali oneri. Il

. * |sociche svolgono un’attivita : fatturato non comprende l'imposta sul

I regolare nell'impresa e beneficiano | valore aggiunto (IVA) o altre imposte

l di vantaggi finanziari da essa offerti | indirette

Note: 1) Ai soggetti di cui agli Allegati lll e IV, identificati dal D.Lgs italiano, non sono applicati criteri dimensionali; 2) | criteri per l'identificazione delle Micro, Piccole e Medie Imprese sono definiti nell'Allegato alla

Raccomandazione 2003/361/CE
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Ambiti

Challenge

D.Lgs. 4 settembre 2024 n. 138: Principali Elementi di Prescrizione
Il D.Lgs recepisce gli obblighi previsti dalla NIS 2 per i soggetti in Scope, e ne introduce di nuovi, al fine di garantire

un adeguato livello di Cyber Security delle infrastrutture critiche

- B k4 & &

(Art. 23)

Gli organi amministrativi e
di gestione sono tenuti a
svolgere un ruolo attivo

nella gestione dei rischi, in

particolare nella definizione

di una strategia di gestione

delrischio Cyber, con
l'obiettivo di migliorare la

sicurezza e resilienza
informatica dei soggetti

(Art. 7)

| soggettiidentificati
comunicano e aggiornano,
sull’apposita piattaforma
digitale, 'elenco delle
proprie attivita e dei propri
servizi,
comprensivo della relativa
categoria dirilevanza,
secondo le indicazioni
del’ACN

Yy

ILD.Lgs. delinea un
insieme completo di
misure tecniche,
operative e organizzative,
adeguate e proporzionate,
che tutti i soggetti
essenziali e importanti
devono attuare per gestire
i rischi posti alla sicurezza
delle reti e dei sistemi
informatici

Yy

| soggetti identificati
devono garantire la Cyber
Security lungo la Supply
Chain. A tal fine, devono
valutare il livello di
maturita Cyber dei propri
fornitori, prendendo in
considerazione i presidie le
procedure definite dagli
stessi, inclusi i loro
processi di sviluppo sicuro

(Art. 25)

| soggetti identificati
devono inviare un
preallarme entro 24 ore
dal momento in cui
vengono a conoscenza di
un incidente significativo ed
entro 72 ore una notifica
dellincidente che aggiorni
le informazioni gia
comunicate in fase di
preallarme’

Note: 1) Il soggetto deve garantire che l’obbligo di presentare tale preallarme, o la successiva notifica dell’incidente, non sottragga le risorse del soggetto notificante alle attivita relative alla gestione degli incidenti, in quanto

considerate prioritarie (Direttiva NIS 2, Considerando 102)
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Ambiti di Prescrizione e Obblighi Normativi della Direttiva NIS2

In ottemperanza agli obblighi del D. Lgs. 138/20241, & stata completata la registrazione delle societa e sono definiti i
prossimi passi per integrare le informazioni, garantire la segnalazione degli incidenti e indirizzare gli obblighi di base

Ambito
Scoping Analysis Integrazione Informazioni Segnalazione degli Obblighi di Base Obblighi a Lungo Termine
e Registrazione Piattaforma ACN Incidenti
| soggetti identificano le Le societa che hanno | soggetti identificati devono | soggetti sono tenuti ad Entro aprile 2026 il Decreto
societa che potrebbero ricevuto dal’ACN la notifica inviare un preallarme entro implementare un elenco di identifica un elenco di
ricadere nel perimetro di diinclusione nell’elenco dei 24 ore dal verificarsi di misure tecniche, operative e misure tecniche, operative e
applicabilita della Direttiva soggetti NIS dovranno fornire, incidenti significativi ed organizzative di base in organizzative di lungo periodo
Obblighi sulla base delle dimensioni e tramite la piattaforma ACN, entro 72 ore inviare una riferimento alla gestione del per la gestione del rischio
ight degli ambiti di Business in specifiche informazioni (e.g. notifica dell’incidente che rischio Cyber Cyber che tutti i soggetti
cui operano. In seguito, le indirizzo IP, nomi di dominio, aggiorni le informazioni gia essenziali e importanti sono
societa identificate in ambito responsabili del soggetto) comunicate in fase di tenuti ad attuare
si registrano tramite la preallarme
piattaforma ACN’
Status
Scadenza
. P to al 31
Obbligo 28 febbraio 2025 I 1 Gennaio 2026 1 Ottobre 2026 TBD
Luglio 2025
ffffffffffffffff Legenda -~~~

6

Note: 1) Agenzia per la cybersicurezza nazionale
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Principali Sfide peri Soggetti in Scope NIS 2

Le attivita di Compliance alla Direttiva NIS 2 pongono molteplici sfide per i soggetti in Scope, dovute in particolare
allampliamento del perimetro di applicabilita e alla multidisciplinarieta degli obblighi di sicurezza introdotti

Governance ed Eterogeneita
Attori Coinvolti

Necessita di coinvolgere con adeguato
Commitment molteplici funzioni
aziendali - inclusi ad esempio IT,

Operations OT, Procurement,
Compliance, Legal e Risorse Umane -
e non esclusivamente la funzione di
Cyber Security

7 | ©2025. For information, contact Deloitte Consulting.

Ampliamento Perimetro Requisiti
e Differenziazione Geografica

Implementazione di misure di gestione
del rischio Cyber piu rigorose su tutti gli
Asset aziendali, IT e OT - e non
unicamente su quelli essenziali per
’erogazione di servizio critici - e
complessita per i soggettiin Scope nel
rispettare modalita e tempistiche di
implementazione differenti, dovute alla
discrezionalita di recepimento della
Direttiva all’interno di ciascun Stato
Membro

Ampliamento Perimetro
allEcosistema dei Fornitori

Richiesto il monitoraggio attivo e
continuativo dei rischi Cyber lungo tutta
la Supply Chain, con particolare
attenzione alla valutazione dei fornitori
e all’inserimento di requisiti minimi di
sicurezza nei contratti



% Governance ed Eterogeneita
Attori Coinvolti



Stakeholder per la Gestione delle Attivita di Compliance NIS 2

In linea con gli obblighi normativi, per i soggetti in Scope € necessario coinvolgere un ampio numero di Stakeholder,
ciascuno con responsabilita specifiche

9

ILLUSTRATIVE

Stakeholder per la Gestione Attivita Compliance NIS2

Direttivi

Organi di Amministrazione e

Compliance alla Direttiva, inclusi Business, IT, Operations OT,

@ Coinvolgimento di un ampio numero di figure aziendali nelle attivita di
Procurement, Compliance, Legal e Risorse Umane

Implicazioni

| © 2025. For information, contact Deloitte Consulting.

®

Assegnazione diruoli e responsabilita a ciascun attore
aziendale coinvolto nelle attivita di Compliance, che identifichi
anche le modalita di monitoraggio e controllo




Ruoli e Responsabilita Compliance NIS 2 e Profili Aziendali Idonei

Il Decreto NIS 2 richiede la nomina formale di figure aziendali con obblighi specifici, la cui attribuzione di
responsabilita € fondamentale per garantire presidio, accountability e reattivita agli obblighi normativi

Ruoli

Ruoli e Responsabilita Compliance NIS2 e Profili Aziendali Idonei

Responsabilita

Registra il Soggetto NIS tramite
la piattaforma ACN

Aggiorna le informazioni
all’interno della piattaforma ACN
e trasmette le comunicazioni ad
ACN

Il Sostituto supportail Punto di
Contatto svolgendo le medesime
azioni ad eccezione della
registrazione

= Assicurailrispetto delle
disposizioni del decreto

= Tale persona fisica pud essere
ritenuta responsabile
dell’inadempimento in caso di
violazione

Approvano le modalita di
implementazione delle misure di
gestione dei rischi per la
sicurezza informatica

Sovrintendono
allimplementazione agli
obblighi previsti dalla Direttiva e
sono responsabili delle violazioni

Seguono una formazionein
materia di sicurezza Cyber e
promuovono Training periodico
ai loro dipendenti

= Curano la gestione delrischio
di cybersecurity all’interno
dell’organizzazione

= Curano la definizione,
implementazione e
monitoraggio dei controlli di
sicurezza previstiin
ottemperanza agli obblighi NIS

Profili Aziendali
Idonei

Rappresentante Legale del
Soggetto NIS o

Procuratore generale del
Soggetto NIS o

Dipendente del Soggetto NIS
delegato dal Rappresentante
Legale del Soggetto NIS

= Personafisicaresponsabile di
un soggetto o

= Personafisicache agiscain
qualita di suo rappresentante
legale con Uautorita di
rappresentarlo, di prendere
decisioni per suo conto o di
esercitare un controllo sul
soggetto stesso

Membri degli organi di
amministrazione e direttivi,
identificati dall’Art. 23 del
Decreto NIS, inteso come
Consiglio di Amministrazione
(CDA) dei Soggetti NIS

= Dipendente/i del Soggetto NIS

Rif. Normativi

Art. 4-5 Determina ACN 136117

Art. 38 Decreto 138/2024

Art. 23 Decreto 138/2024

Allegato 1 Determina ACN 164179

10| © 2025. For information, contact Deloitte Consulting.



Definizione del Modello di Governance NIS 2

Per assicurare la Compliance alla Direttiva, € fondamentale sviluppare un modello di governo della Cyber Security che
garantisca lidentificazione degli Stakeholder aziendali coinvolti e la definizione di ruoli e responsabilita

Approccio per la predisposizione del Modello di Governo

Identificazione delle attivita chiave, sulla Identificazione degli Stakeholder coinvolti e Definizione del Modello di Governo
base degli ambiti di Gestione del Rischio predisposizione dei Workflow per comprensivo di flussi, processi e attivita che
Cyber formalizzare ruoli, responsabilita e modalita coinvolgono gli Stakeholder aziendali

di interazione

M09 Risk Ownership

Workflow
Macro-attivita

@ Misure di Gestione del Rischio
Cyber

nnnnnnnnnnnnnnnnnn

Modello di
Governo
NIS 2

69 Sicurezza della Supply Chain

Dettaglio Attivita

(D Gestione degli Incidenti

3]
<
o
&
©
Ke]
@©
-
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%  Ampliamento Perimetro Requisiti
e Differenziazione Geografica



Obblighi di Base ACN - Misure di Sicurezza NIS 2 (1/2)

Come stabilito dalla determinazione ACN 1641797, i Soggetti NIS sono obbligati ad adottare le misure di sicurezza

di base e a segnalare al CSIRT ltalia gli incidenti significativi

: | soggetti importanti ed essenziali sono tenuti ad adottare le misure di sicurezza riportate, rispettivamente, nell’allegato 1 e 2 della
E determinazione ACN 164179. Le misure sono sviluppate in accordo al Framework nazionale per la Cybersecurity e la Data Protection (CSF
: v2.1) e sono organizzate in funzioni, categorie, sottocategorie e requisiti

_______________________________________________________________________________________________________________________________

Funzioni

GOVERN

116
REQUISITI

di BASE NIS2
DETECT

RECOVER

13 | ©2025. Forinformation, contact Deloitte Consulting.

Sottocategorie
NIS 2vs CSF v2.1

Requisiti Soggetto
Importante

Requisiti Soggetto
Essenziale

12/ 32

21

25

10/ 28

21

28

16/ 22

34

47

2/10

2/14

2/8

44/ 114

Note: 1) Determinazione ACN del 10 aprile 2025 riguardante le specifiche di base per l'adempimento agli obblighi di cui agli articoli 23, 24, 25, 29 e 32 del decreto NIS

87

116



Obblighi di Base ACN - Misure di Sicurezza NIS 2 (2/2)

Le sei funzioni del Framework nazionale per la Cybersecurity definiscono le aree fondamentali su cui si articolano i
requisiti minimi NIS 2, fornendo un approccio strutturato alla gestione del rischio Cyber

2

® Gestione degli Asset
@) Valutazione del rischio

@ Miglioramento

® Esecuzione del piano di ripristino
dagli incidenti

Comunicazione sulripristino
dagli incidenti

Gestione degli incidenti

141 ©2025. For information, contact Deloitte Consulting.

Contesto
organizzativo

Strategia di gestione Ruoli e
o delrischio e

o Gestione del rischio di cybersecurity
della catena di approvvigionamento

@ Policy

REQUISITI
di BASE NIS2

Respond
¥

Segnalazione e comunicazione
della risposta agli incidenti

responsabilita

Gestione delle identita,
autenticazione e controllo degli
accessi

Consapevolezza e formazione

Sicurezza dei dati

Sicurezza delle piattaforme

Resilienza dell’infrastruttura
tecnologica

® Monitoraggio continuo



Trasposizione della Direttiva NIS 2 in Europa - Status Settembre 2025

La Direttiva NIS 2 viene recepita con modalita e tempistiche eterogenee nei diversi Paesi dell’Unione Europea,
generando impatti significativi sulla gestione della conformita per i soggetti in Scope

Trasposizione Direttiva NIS 2 in Europa

- Trasposta con il Framework dei controlli
Trasposta

Pazialmente Trasposta

. Bozza pubblica disponibile
- Nessuna bozza pubblica
Fuori dal’UE

18 | © 2025. For information, cdntact Deloitte Consulting.'

Finland

.&"

Stato della Trasposizione

14 paesi ad oggi hanno trasposto la NIS 2, di cui
10 hanno indicato il Framework dei controlli

Tra i paesi che hanno trasposto, alcuni hanno gia
definito diversi approcci per la conformita ai
requisiti di sicurezza, basati su:

o Livello di maturita (es. Belgio, Croazia)
o Compliance (es. Italia, Lituania, Ungheria)
o Principi generali, concentrandosi sulla

gestione delrischio (es. Finlandia)



% Ampliamento Perimetro
all’Ecosistema dei Fornitori



Gestione del Rischio Cyber nella Supply Chain

| soggettiin Scope NIS 2 sono tenuti a monitorare la sicurezza della loro catena di approvvigionamento, rendendo

necessario definire un Framework strutturato per valutare, gestire e monitorare il rischio Cyber lungo la Supply Chain

¢ Collaborazione con le Terze Parti

= Definizione di Partnership o iniziative con
le terze parti al fine di aumentare la
maturita Cyber della Supply Chain

\e Py,
? 809 OC@ Ss

¢ Awareness per le Terze Parti

e}
. . . .. . . . . . =
= Definizione diiniziative di Awareness peri O%
[{)
»

fornitori al fine diridurreil rischio legato al
fattore umano lungo la Supply Chain

Framework
Supply Chain Risk
Management

%)
7]
()
S
O
Q

#Strumenti a supporto del processo

= |dentificazione e implementazione di
possibili evolutive sugli strumenti utilizzati
nell’ambito del processo di Procurement

Strumenti a supporto della
valutazione Cyber dei fornitori

= |dentificazione e implementazione di
strumenti che permettano una valutazione

Cyber dei fornitori

20 | © 2025. For information, contact Deloitte Consulting.

ILLUSTRATIVE

Modello operativo ¢

= Definizione di un modello operativo atto a
sostenere le necessarie valutazioni di
Cyber Security nel processo di

Procurement
”””” > Metodologia di valutazione ¢
= Definizione delle modalita di interazione
tra i diversi Stakeholder coinvolti nel
processo di approwvigionamento e
metodologia di valutazione dei fornitori
ffffffff > Gestione nuovi contratti ¢

= Definizione del processo necessario a
definire i requisiti di Cyber Security da
inserire all’interno dei contratti sulla base
dellivello di rischio degli stessi

Gestione contratti in essere ¢

= Definizione del processo di gestione dei
fornitori e delle forniture in essere e dei criteri
per 'adeguamento dei rispettivi contratti



Contatti
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Lorenzo Russo
Partner | Deloitte Consulting —Cyber

lorusso@deloitte.it
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